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* Nesta prova, faga o que se pede, usando, caso deseje, os espacos para rascunho indicados no presente caderno. Em seguida,
transcreva os textos para 0o CADERNO DE TEXTOS DEFINITIVOS DA PROVA DISCURSIVA, nos locais apropriados, pois
nio sera avaliado fragmento de texto escrito em local indevido.

* Qualquer fragmento de texto além da extensdo maxima de linhas disponibilizadas sera desconsiderado. Também sera
desconsiderado o texto que ndo for escrito na(s) folha(s) de texto definitivo correspondente(s).

* No Caderno de Textos Definitivos, a presenga de qualquer marca identificadora nos espagos destinados a transcri¢do dos textos
definitivos acarretara a anulagio da sua prova discursiva.

» Na questdo discursiva, ao dominio do conteido serdo atribuidos até 60,00 pontos, dos quais até¢ 3,00 pontos serdo atribuidos ao
quesito apresentacdo (legibilidade, respeito as margens e indica¢do de paragrafos) e estrutura textual (organizagio das ideias em
texto estruturado). Na redacdo, esses valores corresponderdo a 20,00 pontos e 1,00 ponto, respectivamente.

-- PROVA DISCURSIVA --
|

Uma organizacdao de médio porte atuante no setor financeiro foi vitima de um ataque cibernético
que comprometeu dados sensiveis de seus clientes e causou uma paralisagdo critica em seus servigos por
varios dias. Apds a analise preliminar do incidente, constatou-se que o ataque havia explorado uma
vulnerabilidade em uma aplicagdao web interna da organizagao. Verificou-se que a organizagdo operava
com controles de autenticacdo e autorizagdo basicos, sem gerenciamento estruturado de identidades, e
utilizava sistemas variados para autenticacdo, sem integracdao com SSO (single sign-on) ou com outros
protocolos modernos. As estratégias de mitigacdo de riscos concentravam-se em agBes empiricas
isoladas da equipe, sem a adocdo de padrdoes ou de ferramentas de monitoramento. Diante dos
significativos prejuizos operacionais e de imagem sofridos pela organizagdo apds o ataque, a diretoria da
empresa estd exigindo a elaboracdo de um plano de resposta e mitigagcdo, para evitar que eventos como
0 ocorrido se repitam.

Considerando a situag@o hipotética apresentada, elabore um texto dissertativo no qual se proponha uma estratégia de seguranca
cibernética e de prevencdo contra ataques para a organizacdo em aprego, abordando a relacdo entre boas praticas de gestdo de
identidades e de acesso. Em seu texto, atenda ao que se pede a seguir.

1  Apresente uma explicacdo plausivel para a vulnerabilidade explorada no ataque cibernético sofrido pela organizagdo, bem
como para os riscos a ela associados. [valor: 15,00 pontos]

2 Cite agdes e controles de seguranca que podem ser implementados na referida organizagdo para mitigar a ocorréncia futura
de riscos similares, mencionando padrdes e frameworks reconhecidos e ressaltando as principais abordagens das estruturas
indicadas. [valor: 27,00 pontos]

3 Discorra sobre o papel de ferramentas de SIEM, IDS/IPS e IAM na seguranca de infraestrutura de TI da organizagéo.
[valor: 15,00 pontos]
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REDACAO

A melhoria do ambiente de negocios impulsiona empreendedores locais, como € o caso de Adriano
Morais. Depois de mais de 20 anos trabalhando como empregado em algumas das maiores empresas do
setor calgadista do pais, ele retornou para a sua cidade natal, a pequena Capetinga, no sudoeste de
Minas Gerais, para comecar a vida de empreendedor. Em agosto de 2020, Adriano abriu um negdcio com
o objetivo de fornecer produtos quimicos para colagem de materiais para industrias de calgados, moéveis
e automdveis, a primeira do tipo em Minas Gerais. Além da ligacdo afetiva com a cidade natal, a
instalacdo da fabrica em Capetinga se deu pela proximidade com o polo calgadista de Franca (SP), que
fica a menos de 50 quilometros de distancia do municipio mineiro.

Internet: <agenciaminas.mg.gov.br> (com adaptagdes).

Ao contrdrio do que alguns pensam, é possivel inovar também nos pequenos negécios. Muitas
vezes, o empreendedor acredita que esse processo € dificil e que envolve muitos recursos. A inovagao,
porém, é essencial e ndo pode ser deixada de lado, ja que, atualmente, é um diferencial competitivo.

Internet: <sebrae.com.br>.

Com a globalizagdo, empresas podem fabricar produtos em um pais, montar em outro e distribuir
em diferentes partes do mundo. Isso aumentou a eficiéncia e reduziu custos, mas também ampliou a
demanda por recursos naturais. O resultado foi um aumento drastico na producdo em massa, consumo
exagerado e, consequentemente, esgotamento dos recursos naturais.

Internet: <123ecos.com.br> (com adaptagdes).

Considerando que os fragmentos de texto apresentados tém carater unicamente motivador, redija um texto dissertativo a respeito
do seguinte tema.

ECONOMIA LOCAL E DESENVOLVIMENTO
Ao elaborar seu texto, aborde os seguintes aspectos:
1  importancia da disponibilidade de crédito como incentivo ao empreendedorismo local; [valor: 6,00 pontos]

2 papel da inovagdo no desenvolvimento e na sustentabilidade de pequenos negocios; [valor: 6,00 pontos]
3 impactos positivos da economia local no meio ambiente. [valor: 7,00 pontos]
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